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MAZYRY

2/IWMROT/26 Zatgcznik Nr 1

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (SOPZ)

Zaprojektowanie, wykonanie, wdrozenie oraz zapewnienie hostingu, utrzymania, aktualizacji
i obstugi technicznej systemu teleinformatycznego do realizacji zadania ,,Warminsko-Mazurski
Czek Turystyczny”.

1. DEFINICJE POJEC

Na potrzeby niniejszego Szczegdtowego Opisu Przedmiotu Zamdwienia przyjmuje sie nastepujgce
definicje:

Zadanie/Program — przedsiewziecie pn. ,Warminsko-Mazurski Czek Turystyczny”, polegajgce na
udzielaniu doptat do ustug noclegowych realizowanych na terenie wojewodztwa warminsko-
mazurskiego, finansowane ze srodkéw Ministerstwa Sportu i Turystyki oraz Warminsko-Mazurskiej
Regionalnej Organizacji Turystycznej (W-M ROT).

System teleinformatyczny/system — platforma teleinformatyczna stanowigca przedmiot zamdéwienia,
przeznaczona do kompleksowej obstugi Zadania, obejmujgca m.in. proces sktadania wnioskow,
przyznawania i rozliczania Czekdw oraz obstuge uczestnikdw, obiektéw noclegowych i administratorow.

W-M ROT - Warminsko-Mazurska Regionalna Organizacja Turystyczna — Zamawiajgcy oraz operator
Zadania.

MSIT — Ministerstwo Sportu i Turystyki — instytucja wspétfinansujgca realizacje Zadania.

Grupa beneficjentow — wyodrebniona kategoria oséb fizycznych uprawnionych do udziatu
w Zadaniu, dla ktorej okreslono warunki przyznawania Czekdéw. Przewiduje sie nastepujgce grupy:

o Seniorzy (60+), osoby, o ktérych mowa w art. 4 pkt 1 ustawy z dnia 11 wrzesnia 2015 r.
0 osobach starszych (Dz.U. z 2026 poz. 921 z pdzn. zm.) tj. osoby, ktére ukonczyty 60 rok
zycia/wspotfinansowana ze srodkéw MSIT oraz W-M ROT;

o Posiadacze Karty Duzej Rodziny, osoby, o kiérych mowa w art. 4 ust. 1 ustawy
z dnia 5 grudnia 2014 roku o Karcie Duzej Rodziny (tekst jedn. Dz. U. z 2024 r. poz.
1512)/wspétfinansowana ze $rodkéw MSIT oraz W-M ROT;

o Grupa otwarta, osoby petnoletnie 18+, obywatele Rzeczypospolitej Polskiej/finansowana ze
Srodkow W-M ROT.

Czek — elektroniczny dokument generowany przez System, potwierdzajgcy przyznanie Uczestnikowi
dofinansowania do pobytu w obiekcie noclegowym realizowanego w ramach Zadania, posiadajgcy
unikalny identyfikator oraz okreslong wartosc.

Uczestnik — osoba fizyczna nalezaca do jednej z Grup beneficjentdow okreslonych
w zasadach realizacji Zadania, ubiegajgca sie o przyznanie Czeku Ilub korzystajgca
z dofinansowania do pobytu w obiekcie noclegowym obejmujgcego co najmniej 2 noclegi.

Obiekt noclegowy — przedsiebiorca swiadczacy ustugi noclegowe na terenie wojewoddztwa warminsko-
mazurskiego, zarejestrowany w Systemie i dopuszczony przez Zamawiajgcego do udziatu w Zadaniu.

Tura naboru — wyodrebniony okres przyjmowania wnioskéw o przyznanie Czekdéw, posiadajgcy
okreslony termin rozpoczecia i zakonczenia oraz przypisang pule srodkéw finansowych.
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Pula finansowa — wyodrebniona czes¢ budzetu przeznaczona na finansowanie Czekoéw, przypisana
do okreslonego zrédta finansowania lub grupy beneficjentow. System musi umozliwia¢ tworzenie
dowolnej liczby pul finansowych oraz ich konfiguracje przez administratora.

Karta Duzej Rodziny (KDR) — dokument potwierdzajgcy uprawnienia wynikajgce z ustawy
z dnia 5 grudnia 2014 r. o Karcie Duzej Rodziny.

Whniosek - elekironiczny formularz skiadany przez Uczestnika za posrednictwem Systemu
w celu uzyskania Czeku.

Realizacja Czeku — czynno$¢ wykonywana przez Obiekt noclegowy w Systemie polegajgca na
potwierdzeniu wykorzystania Czeku podczas pobytu Uczestnika korzystajgcego z min. 2 noclegdéw.

Rozliczenie — proces obejmujacy weryfikacje dokumentéw rozliczeniowych oraz wyptate srodkow
naleznych Obiektowi za prawidtowo zrealizowane Czeki.

Panel administratora — czes¢ Systemu przeznaczona dla upowaznionych pracownikow
Zamawiajgcego, umozliwiajgca zarzgdzanie Zadaniem, konfiguracje parametrow Systemu, weryfikacje
danych, prowadzenie rozliczen oraz generowanie raportow.

Panel Obiektu — czes¢ Systemu przeznaczona dla zarejestrowanych Obiektéw noclegowych,
umozliwiajgca zarzadzanie danymi obiektu, realizacje Czekdéw oraz sktadanie dokumentow
rozliczeniowych.

Strefa publiczna — ogdInodostepna czes¢ Systemu niewymagajgca logowania, stuzgca do prezentac;ji
informacji o Zadaniu, Regulaminéw, sktadania wnioskéw oraz wyszukiwania obiektéw uczestniczgcych
w Programie.

Ustuga weryfikacji KDR (Emp@tia) — ustuga sieciowa udostepniana przez Ministerstwo Rodziny,
Pracy i Polityki Spotecznej umozliwiajgca automatyczng weryfikacje waznosci Karty Duzej Rodziny z
wykorzystaniem ustug systemu Emp@tia.

Biala Lista VAT — elektroniczny wykaz podatnikow VAT prowadzony przez Szefa Krajowej Administracji
Skarbowej, udostepniany za posrednictwem interfejsu API.

Rozwigzanie rownowazne — rozwigzanie zapewniajgce co najmniej taki sam zakres funkcjonalnosci,
parametry techniczne, poziom bezpieczenstwa, wydajnosé oraz mozliwos¢ integracji z Systemem jak
rozwigzanie wskazane w SOPZ. Wykonawca jest zobowigzany wykazac¢ jego réwnowaznosc.

2. PRZEDMIOT ZAMOWIENIA

1) Zakres ogoéiny

Przedmiotem zamowienia jest zaprojektowanie, wykonanie, wdrozenie oraz zapewnienie hostingu,
utrzymania, aktualizacji i obstugi technicznej systemu teleinformatycznego stuzgcego realizacji zadania
»Warminsko-Mazurski Czek Turystyczny” wspdtfinansowanego ze $rodkéw Ministerstwa Sportu
i Turystyki.

W ramach realizacji zamowienia Wykonawca zobowigzany bedzie do dostarczenia kompletnego
rozwigzania obejmujgcego w szczegolnosci:

1. opracowanie koncepcji oraz projektu technicznego Systemu wraz z niezbedng dokumentacja;

2. wykonanie i wdrozenie systemu teleinformatycznego zgodnie z wymaganiami okreslonymi
w niniejszym SOPZ;
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3. przygotowanie interfejsu uzytkownika zgodnego z identyfikacjg wizualng oraz standardami
graficznymi Zamawiajgcego;

4. zapewnienie infrastruktury hostingowej gwarantujgcej prawidtowe funkcjonowanie Systemu,
z uwzglednieniem przewidywanej liczby uzytkownikow i zwiekszonego obcigzenia w okresach
naboru;

5. wykonanie integracji z ustugami zewnetrznymi, w szczegdlnosci:

o ustugg weryfikacji Karty Duzej Rodziny (Emp@tia),

o Biatg Listg podatnikéw VAT. Wykonawca zobowigzany jest zastosowaé mechanizm
weryfikacji zapewniajgcy prawidtowe dziatanie Systemu z uwzglednieniem
ograniczen wydajnosciowych i limitdw udostepnionych przez Ministerstwo
Finanséw. W przypadku proceséw wymagajacych masowej weryfikacji danych
Wykonawca powinien wykorzystywac udostepniany przez Ministerstwo Finansow
plik ptaski lub inne rekomendowane przez Ministerstwo Finanséw rozwigzanie,
zamiast wykonywania nadmiernej liczby zapytan do API).

e bramkg SMS,

6. przeprowadzenie testéw funkcjonalnych, wydajnosciowych, bezpieczenstwa oraz testow
akceptacyjnych;

7. wdrozenie Systemu na srodowisku produkcyjnym oraz zapewnienie wsparcia podczas
uruchomienia i kazdej nastepnej tury generowania czekow;

8. przeprowadzenie szkolenia dla pracownikow Zamawiajgcego z zakresu obstugi
i administracji Systemem;

9. sSwiadczenie ustug gwarancyjnych zgodnie z warunkami okreslonymi w umowie;

10. przekazanie kompletnej dokumentaciji technicznej, administracyjnej oraz uzytkowej Systemu.

2) Cel realizacji zaméwienia
Celem zamowienia jest stworzenie i uruchomienie systemu teleinformatycznego
umozliwiajgcego kompleksowg obstuge zadania ,Warminsko-Mazurski Czek Turystyczny”,
zapewniajgcego sprawng, bezpieczng i zgodng z obowigzujgcymi przepisami realizacje
programu. System powinien wspiera¢ Zamawiajgcego na wszystkich etapach realizacji Zadania,
obejmujgcych w szczegdlnosci:

e prowadzenie naboru i obstugi obiektéw noclegowych;

e przyjmowanie i weryfikacje wnioskéw sktadanych przez Uczestnikdw;

e przyznawanie oraz generowanie elektronicznych Czekodw;

e obstuge procesu realizacji Czekéw przez obiekty noclegowe;

e rozliczanie wykorzystanych srodkéw finansowych;

e monitorowanie przebiegu realizacji programu;

e sporzgdzanie raportow, zestawien oraz danych statystycznych wymaganych przez
Zamawiajgcego i instytucje finansujgce.

System powinien umozliwia¢ realizacje programu w sposob zapewniajacy:

e zwiekszenie ruchu turystycznego na terenie wojewddztwa warmifisko-mazurskiego,
w szczegolnosci poza gtdownym sezonem turystycznym;

e wsparcie przedsiebiorcéw $wiadczacych ustugi noclegowe na terenie wojewddztwa
warminsko-mazurskiego;

e zwiekszenie zainteresowania ofertg turystyczng regionu wsréd mieszkancow Polski, ze
szczegolnym uwzglednieniem grup beneficjentéw objetych programem;

e przejrzyste, efektywne i zgodne z obowigzujgcymi przepisami rozdysponowanie srodkow
publicznych przeznaczonych na realizacje programu.
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System powinien posiada¢ architekture umozliwiajacg wykorzystanie go w kolejnych edycjach
programu poprzez zmiane parametrow konfiguracyjnych, bez koniecznosci ingerencji w kod
zrédiowy lub wykonywania dodatkowych prac programistycznych, o ile zmiany mieszcza si¢
w zakresie funkcjonalnosci przewidzianych w Systemie.

System powinien zapewniaé wysokg dostepnos¢, odpowiedni poziom bezpieczenstwa przetwarzanych
danych, odpornos¢ na zwiekszone obcigzenie, mechanizmy ochrony przed naduzyciami oraz
mozliwo$¢ integracji z dodatkowymi ustugami i systemami w przysztos$ci.

3) Charakterystyka Zadania

System teleinformatyczny bedzie stuzyt do obstugi zadania ,Warminsko-Mazurski Czek Turystyczny”.
Powinien umozliwia¢ konfiguracje podstawowych parametréw programu przez Zamawiajgcego w
kolejnych edycjach z poziomu Panelu Administratora, bez koniecznosci wykonywania zmian w kodzie
zrédtowym Systemu. Przyjmuje sie nastepujgce zatozenia programu:

taczna pula srodkdéw przeznaczonych na dofinansowanie — ok. 3 555 000,00 zt;

wartos¢ pojedynczego Czeku — 300,00 zt;

szacunkowa liczba Czekdéw — okoto 11 850;

grupy beneficjentéw — Seniorzy (60+), posiadacze Karty Duzej Rodziny oraz grupa otwarta
(osoby petnoletnie);

pule finansowania — do trzech niezaleznych pul finansowych, obejmujacych: srodki MSiT/
W-MROT dla Senioréw, dla posiadaczy Karty Duzej Rodziny oraz srodki W-M ROT dla grupy
otwartej;

obszar realizacji pobytow — wojewodztwo warminsko-mazurskie;

uprawnieni uczestnicy — mieszkancy catej Polski;

okres realizacji pobytow — wrzesieh-listopad 2026 r.;

liczba tur naboru — maksymalnie 3 (wrzesien, pazdziernik, listopad)

System powinien umozliwia¢ Zamawiajgcemu samodzielng zmiane powyzszych parametréw,
w szczegolnosci wartosci Czeku, liczby i wysokosci pul finansowych, grup beneficjentow, liczby tur
naboru oraz okreséw ich obowigzywania, bez konieczno$ci wykonywania prac programistycznych.

4) Zakres prac wytaczony z przedmiotu zamoéwienia
W ramach niniejszego zamdwienia Wykonawca nie jest zobowigzany do:

1.
2.

zakupu domeny docelowej Projektu oraz zapewnienia co najmniej certyfikatu SSL DV.
opracowania regulaminédw dla Uczestnikéw i Obiektéw noclegowych zgodnie
z wymaganiami MSIT;

opracowania wzorow oswiadczen, formularzy oraz dokumentacji rozliczeniowej
wykorzystywanej w ramach Zadania — wzory dokumentow dostarcza Zamawiajgcy. Wykonawca
zobowigzany jest natomiast do wdrozenia w Systemie mechanizméw umozliwiajgcych ich
generowanie, zapis oraz pobieranie zgodnie z przekazanymi wzorami;

przygotowania tresci publikowanych w Systemie, w szczegdlnosci opiséw programu, informaciji
dla Uczestnikow, odpowiedzi na najczesciej zadawane pytania (FAQ) oraz komunikatow — tresci
zapewnia Zamawiajgcy, natomiast Wykonawca odpowiada za ich umieszczenie i prezentacje
w Systemie;

przygotowania materiatéw graficznych, logotypéw, zdje¢ oraz innych elementéw identyfikaciji
wizualnej programu — materiaty te dostarcza Zamawiajacy;

prowadzenia obstugi Uczestnikéw programu, w tym infolinii, korespondenciji oraz udzielania
odpowiedzi na pytania dotyczgce realizacji Zadania;
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prowadzenia dziatan promocyjnych i marketingowych zwigzanych z realizacjg programu
»~Warminsko-Mazurski Czek Turystyczny”;

uzyskania dostepu do zewnetrznych ustug wymagajgcych autoryzacji, w szczegolnosci ustugi
weryfikacji Karty Duzej Rodziny (Emp@tia). Uzyskanie niezbednych certyfikatéw, danych
dostepowych oraz uprawnieh nalezy do Zamawiajgcego. Wykonawca zobowigzany jest
do zapewnienia wsparcia technicznego i merytorycznego w zakresie niezbednym
do przeprowadzenia procesu integracji;

5) Zatozenia funkcjonalne Systemu

Projektowany System powinien uwzgledniaé nastepujgce zatozenia funkcjonalne
i organizacyjne:

1.

Brak przetwarzania numeréw PESEL — System nie moze gromadzi¢, przechowywac ani
przetwarza¢ numeréw PESEL Uczestnikow na zadnym etapie realizacji Zadania.

Brak automatycznej aktywacji Czeku — Czek uzyskuje status aktywnego z chwilg jego
przyznania. System nie przewiduje odrebnego procesu aktywacji przez Uczestnika.

Brak konta Uczestnika — ztozenie Whniosku odbywa sie bez koniecznosci rejestracji lub
zaktadania indywidualnego konta uzytkownika.

Obstuga danych Obiektéw przez Zamawiajgcego — zarzgdzanie danymi Obiektéw noclegowych
odbywa sie przez Zamawiajgcego z poziomu Panelu Administratora. System nie przewiduje
odrebnego panelu umozliwiajgcego Obiektom samodzielng edycje swoich danych.

Uproszczony Panel Obiektu — Panel Obiektu powinien umozliwiaé:
e realizacje Czeku,
e przekazanie dokumentow rozliczeniowych po zakonczeniu pobytu,

e wygenerowanie zestawienia  zrealizowanych  Czekéw oraz  dokumentéw
rozliczeniowych zgodnie z wzorami przekazanymi przez Zamawiajgcego.

System nie wymaga wdrozenia rozbudowanych funkcji analitycznych, historii operacji ani paneli
statystycznych dla Obiektéw.

6.

Automatyczna weryfikacja Karty Duzej Rodziny — weryfikacja uprawnieh odbywa sie
automatycznie z wykorzystaniem ustugi Emp@tia udostepnianej przez Ministerstwo Rodziny,
Pracy i Polityki Spotecznej podczas sktadania Wniosku. Numer Karty Duzej Rodziny nie moze
by¢ utrwalany w Systemie. W przypadku czasowej niedostepnosci ustugi Emp@tia lub braku
mozliwosci przeprowadzenia integracji z przyczyn niezaleznych od Wykonawcy Iub
Zamawiajgcego, System powinien umozliwia¢ ztozenie Wniosku oraz oznaczenie go jako
wymagajgcego recznej weryfikacji. W takim przypadku potwierdzenie uprawnien do korzystania
z Karty Duzej Rodziny bedzie dokonywane przez Zamawiajgcego poza Systemem.

Zarzadzanie naborem Obiektéw — Zamawiajgcy powinien mie¢ mozliwos¢ samodzielnego
uruchamiania i zamykania naboru Obiektéw noclegowych oraz definiowania harmonogramu
automatycznego udostepnienia i zakonczenia rejestracji.

Powiadomienia SMS — System powinien obstugiwaé wytgcznie dwa rodzaje wiadomosci SMS:
e wiadomos¢ zawierajgcg kod weryfikacyjny,
e wiadomos¢ informujgcg o przyznaniu Czeku.

Brak integracji z systemami bankowymi — System nie bedzie realizowat ptatnosci ani przelewéw
bankowych. Rozliczenia finansowe z Obiektami bedg wykonywane przez Zamawiajgcego poza
Systemem.
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10. Minimalizacja zakresu przetwarzanych danych osobowych — System nie moze utrwalac
numeréw Kart Duzej Rodziny ani dat urodzenia Uczestnikéw. Numer Karty Duzej Rodziny moze
by¢ wykorzystywany wytacznie w celu jednorazowej weryfikacji online. W Systemie zapisywany
jest jedynie wynik weryfikacji wraz z datg i godzing jej przeprowadzenia.

11. Obstuga grup beneficjentéw i pul finansowych — System powinien umozliwiaé przypisanie Grup
beneficjentéow do odrebnych Pul finansowych oraz ich swobodng konfiguracje przez
Zamawiajgcego. Przewiduje sie trzy grupy beneficjentow: Seniorzy, posiadacze Karty Duzej
Rodziny, grupa otwarta.

12. Zakres danych we Whniosku — Wniosek powinien obejmowaé wylgcznie wojewddztwo
zamieszkania Uczestnika, wykorzystywane na potrzeby analiz i sprawozdawczo$ci. System nie
powinien wymaga¢ podawania petnego adresu zamieszkania.

13. System powinien umozliwiaé zmiane wszystkich parametréw organizacyjnych programu,
w szczegolnosci wartosci Czeku, liczby tur, okreséw naboru, grup beneficjentéw oraz wysokosci
i liczby pul finansowych, 2z poziomu Panelu Administratora, bez koniecznosci
wykonywania zmian programistycznych.

14. Platforma umozliwia zglaszanie probleméw technicznych przez formularz kontaktowy.

3. ARCHITEKTURA | WYMAGANIA TECHNOLOGICZNE

1) Architektura

System powinien stanowi¢ niezalezne rozwigzanie teleinformatyczne, przeznaczone do kompleksowej
obstugi zadania ,Warminsko-Mazurski Czek Turystyczny”, funkcjonujgce niezaleznie od pozostatych
systemow i serwiséw internetowych Zamawiajgcego, z zachowaniem spojnosci identyfikacji wizualnej
wskazanej przez Zamawiajgcego. Architektura Systemu powinna obejmowac co najmniej nastepujace
komponenty:

a) Strefe publiczng — dostepng bez koniecznosci logowania, umozliwiajgcg publikacje informaciji
o Programie, rejestracje obiektéw noclegowych oraz sktadanie Wnioskow przez Uczestnikow.

b) Panel Administratora — przeznaczony dla pracownikow Zamawiajgcego, umozliwiajgcy
zarzgdzanie Programem, konfiguracje parametrow Systemu, obstuge Uczestnikéw i Obiektow
noclegowych, weryfikacje danych, rozliczenia, raportowanie oraz administrowanie Systemem.

c) Panel Obiektu — przeznaczony dla Obiektdéw noclegowych uczestniczgcych w Programie,
umozliwiajgcy realizacje Czekoéw, przekazywanie dokumentéw rozliczeniowych oraz pobieranie
zestawieh zwigzanych z rozliczeniem Programu.

Architektura Systemu powinna umozliwia¢ jego dalszg rozbudowe, konfiguracje oraz integracje
z ustugami zewnetrznymi bez koniecznosci przebudowy podstawowych elementéw Systemu.

2) Srodowiska

Wykonawca zobowigzany jest zapewnic¢ i utrzymywac przez caty okres obowigzywania umowy co
najmniej trzy odrebne srodowiska:

1) Srodowisko deweloperskie (DEV) — przeznaczone do prowadzenia prac
programistycznych i rozwojowych.

2) Srodowisko testowe (TEST/STAGING) — odzwierciedlajgce $rodowisko produkcyjne w
zakresie niezbednym do przeprowadzania testéw funkcjonalnych, wydajnosciowych oraz
testow akceptacyjnych przez Zamawiajgcego.

3) Srodowisko produkcyjne (PROD) — $rodowisko przeznaczone do obstugi
Uzytkownikéw Koncowych.

Wszystkie Srodowiska zabezpieczone sg certyfikatami SSL (HTTPS) z mechanizmem automatycznego
odnawiania (Let's Encrypt). Srodowiska deweloperskie i testowe dodatkowo zabezpieczone
podstawowym uwierzytelnianiem (HTTP Basic Auth) i ograniczeniem dostepu po adresie IP.

6|Strona



Warminsko-Mazurska
Regionalna Organizacja Turystyczna

WARMIA
MAZYRY

3) Hosting
Wykonawca zapewni hosting Systemu przez caly okres obowigzywania umowy. Infrastruktura
hostingowa powinna:

e znajdowac sie na terenie panstw cztonkowskich Unii Europejskiej;

e spetnia¢ wymagania wynikajgce z przepiséw RODO;

e zapewnia¢ wysokg dostepnosc¢, bezpieczenstwo oraz ciggtos¢ dziatania Systemu;

e gwarantowa¢ wykonywanie automatycznych kopii zapasowych oraz mozliwos¢ ich

odtworzenia;

e zapewnia¢ szyfrowanie transmisji danych z wykorzystaniem protokotu HTTPS;

e by¢ monitorowana przez Wykonawce przez caty okres swiadczenia ustug.
Doboér technologii, architektury infrastruktury oraz parametrow sprzetowych pozostaje po stronie
Wykonawcy, pod warunkiem spetnienia wszystkich wymagan okreslonych w niniejszym SOPZ.
Wykonawca zobowigzany jest zapewni¢ zasoby infrastruktury odpowiednie do liczby uzytkownikéw
oraz przewidywanego obcigzenia Systemu, z uwzglednieniem okreséw wzmozonego ruchu podczas
uruchamiania tur naboru i generowania Czekéw. Wymagany poziom SLA :- minimum 99,4.

Wykonawca jest zobowigzany do czasowego zwigekszenia zasobdw na czas szpilki naboru/
generowania Czekoéw w obrebie kazdej z trzech tur, z mozliwo$cig powrotu do mniejszej konfiguraciji
po jej zakonczeniu.

4) Skalowalnos¢ i wydajnosé

System musi zosta¢ zaprojektowany w sposéb zapewniajgcy jego wysokg wydajnos¢, niezawodnosé
oraz odpornos¢ na zwiekszone obcigzenie.
W szczegdlnosci System powinien:
e zapewnia¢ stabilng prace podczas jednoczesnego korzystania przez duzg liczbe
uzytkownikow;
e umozliwia¢ automatyczne Ilub reczne zwigkszenie zasobdw infrastruktury
w okresach wzmozonego ruchu, w szczegdlnoéci podczas uruchamiania tur naboru oraz
generowania Czekdw;
e zachowac petng funkcjonalno$é oraz wymagane parametry wydajnosciowe niezaleznie
od liczby jednoczesnie obstugiwanych uzytkownikéw;
e zapewniaC ciggto$¢ dziatania oraz odpornos¢ na awarie pojedynczych komponentow
infrastruktury;
e umozliwia¢ szybkie przywrécenie petnej funkcjonalnosci Systemu po wystgpieniu awarii
z zachowaniem wymaganego poziomu SLA.
Szczegolowe wymagania dotyczgce wydajnosci, dostepnosci oraz parametrow niefunkcjonalnych
zostaly okreslone w rozdziale dotyczacym wymagan niefunkcjonalnych.

4. WYMAGANIA FUNKCJONALNE (WF)

Wymagania funkcjonalne zostaty pogrupowane wedtug obszaréw funkcjonalnych Systemu. Kazdemu
wymaganiu przypisano unikalny identyfikator (WF-XXX), wykorzystywany do jego jednoznacznej
identyfikacji oraz przywotywania w dokumentacji projektowej, testowej, odbiorowej i pozostatych
dokumentach zwigzanych z realizacjg zamdwienia.

1) Panel Administratora
WF-001 Logowanie do Panelu Administratora

System powinien zapewniaé bezpieczny mechanizm logowania uzytkownikow Panelu Administratora
z wykorzystaniem loginu i hasta oraz obowigzkowego uwierzytelniania dwusktadnikowego (2FA).

System powinien zapewniac:
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a) hasto sktadajgce sie z co najmniej 12 znakéw, zawierajgce minimum jedng wielkg litere, jedng
cyfre oraz jeden znak specjalny;

b) uwierzytelnianie dwusktadnikowe z wykorzystaniem aplikacji zgodnych ze standardem TOTP
(np. Google Authenticator, Microsoft Authenticator, Authy lub rownowaznych);

c) mozliwos¢ zapamietania urzgdzenia uzytkownika przez okres nie dtuzszy niz 30 dni;
d) bezpieczny mechanizm resetowania hasta za pomocg jednorazowego linku przesytanego na
adres poczty elektronicznej uzytkownika;

e) automatyczne blokowanie konta po okreslonej liczbie nieudanych préb logowania
z mozliwo$cig jego odblokowania przez Administratora Gtéwnego.

WF-002 Zarzadzanie kontami pracownikow Zamawiajacego

System powinien umozliwia¢ Administratorowi Gtéwnemu tworzenie, edycje, blokowanie,
odblokowywanie oraz usuwanie kont uzytkownikow. Kazdemu uzytkownikowi przypisywana jest rola
oraz zakres uprawnien. Minimalny zakres rél obejmuje:

a) Administrator Gtéwny — petne uprawnienia administracyjne, w tym zarzgdzanie uzytkownikami
oraz konfiguracjg Systemu;

b) Operator — obstuga biezgcej realizacji Programu, w tym moderacja zgtoszen, rozliczenia oraz
obstuga danych;

c) Audytor — dostep wytgcznie do odczytu danych oraz dziennika audytu.

System powinien umozliwia¢ definiowanie szczegotowych uprawnien dla poszczegdlnych rél oraz
ograniczanie dostepu do wybranych funkcjonalnosci.

WF-003 Kreator Edycji Programu

System powinien umozliwiaé¢ utworzenie nowej Edycji Programu za pomocg wieloetapowego kreatora
konfiguracji. Kreator powinien obejmowac co najmniej nastepujgce etapy:
a) Parametry ogolne (nazwa Edycji, rok, okres realizacji pobytéw).
b) Pule finansowe — liczba konfigurowalna, 2—-3 (zrédto finansowania MSIT/W-M ROT, wartosc¢,
przypisanie Grup beneficjentéw do Pul, aktywacja/dezaktywacja Puli dodatkowej).

c) Tury (liczba 1-3, daty rozpoczecia z doktadnoscig do minuty, daty zakonhczenia, podziat
Srodkoéw miedzy Tury).
d) Parametry Czeku (warto$¢, minimalna liczba noclegéw).

e) Reguly przeptywu niewykorzystanych $Srodkéw miedzy Turami w obrebie Puli
finansowe;j.

f) Tres¢ regulaminu, tresci komunikatéw e-mail i SMS, tre$¢ FAQ.

g) Dostepnos$é formularza rejestracji Obiektow (wigcz/wytgcz oraz opcjonalny harmonogram
automatycznego otwarcia i zamkniecia — zarzgdzanie mozliwe réwniez po publikacji Edycji,
zgodnie z WF-025).

h) Podsumowanie i publikacja Edycji.

WF-004 Klonowanie Edycji

System ma umozliwia¢ utworzenie nowej Edycji jako klona wybranej Edycji historycznej. Wszystkie
parametry kopiowane sg jako wartosci domysine, do dalszej edycji przez administratora przed
publikacja.
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WF-005 Blokada parametréw po publikacji Edycji

Po opublikowaniu Edycji wszystkie jej parametry zostajg zablokowane do edycji. Zmiana ktérejkolwiek
warto$ci wymaga zamkniecia biezgcej Edycji i utworzenia nowe;j.

Wyijatek:
a) zmiana tresci komunikatéw wysytanych do nowych Uczestnikéw (e-mail, SMS) mozliwa
po publikacji, z zachowaniem audytu zmian.

b) zarzadzanie dostepnoscia formularza rejestracji Obiektow (WF-025) mozliwe
w kazdym momencie, rowniez po publikacji Edyciji.

c) aktywacja lub dezaktywacja Puli dodatkowej wraz z jej parametrami mozliwa po
publikacji Edycji — operacja w petni audytowana, bez wptywu na Czeki juz przyznane.

WF-005a Historia zmian konfiguracji

System powinien przechowywac historie wszystkich zmian konfiguracji Programu. Kazdy wpis powinien
zawierac co najmniej:

e uzytkownika dokonujgcego zmiany,

e date i godzine wykonania operacji,

e wartos¢ przed zmiang,

e wartos¢ po zmianie,

e uzasadnienie zmiany (opcjonalnie).

WF-006 Dashboard administratora

System powinien udostepnia¢ Administratorowi panel prezentujgcy biezacy stan realizacji Programu.
Panel powinien prezentowac co najmniej:

e Liczniki Czekow w poszczegodlnych statusach, w rozbiciu na Pule finansowe i Tury.

e Stan srodkéw w kazdej Puli (alokowane, wygenerowane, zrealizowane, niewykorzystane).
o Wykres ruchu zgtoszeh w czasie.

o  Wykres rozktadu statuséw Czekoéw (donut chart).

e Lista alertéw wymagajgcych uwagi (nietypowa aktywnosé Obiektu, konczaca sie Tura,
oczekujgce moderacje).

e Dashboard aktualizowany w czasie zblizonym do rzeczywistego
(cache nie dluzszy niz 5 minut).
WF-007 Moderacja zgtoszen rejestracji Obiektow
System ma udostepniac liste oczekujgcych zgtoszen rejestraciji Obiektéw do moderacji.
e Podglad wszystkich danych zgtoszenia oraz wgranych dokumentéw.
o Walidacja NIP w Biatej Liscie VAT (automatycznie przy ztozeniu zgtoszenia).
o Akceptacja zgtoszenia — Obiekt aktywowany, wysytka e-maila z linkiem ustanowienia hasta.
e Odrzucenie zgtoszenia z podaniem powodu — wysytka e-maila do Obiektu.
o Filtry: status, data zgtoszenia, lokalizacja.

o Mozliwos¢ zwrdcenia zgtoszenia do uzupetnienia lub poprawy wraz z podaniem przyczyny,
bez koniecznosci ponownego sktadania catego formularza przez Obiekt.

WF-008 Zarzadzanie zatwierdzonymi Obiektami

System ma umozliwia¢ administratorowi petng edycje danych zatwierdzonych Obiektow (Obiekt nie
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ma witasnego panelu zarzadzania danymi).

Edycja danych firmowych, kontaktowych, lokalizaciji, kategorii, tre$ci wizytowki.
Edycja numeru rachunku bankowego (z dodatkowym potwierdzeniem operac;ji).
Zawieszenie Obiektu (czasowe wytgczenie) — bez kasowania danych.

Usuniecie Obiektu z Programu (mozliwe tylko jesli Obiekt nie ma niezrealizowanych
Czekow).

Mozliwosé czasowego zablokowania realizacji Czekoéw przez Obiekt bez usuwania go
z Programu.

Historia zmian danych Obiektu (audit log).

WF-009 Modut rozliczen

System ma udostepniaé administratorowi widok rozliczen Obiektéw po zakohczeniu Tury.

Lista rozliczen z filtrami (Tura, Obiekt, status, data).

Podglad wgranych dokumentéow ksiegowych (faktur/rachunkéw) oraz dokumentéw
rozliczeniowych / zestawieh wygenerowanych przez Obiekt po zakonczeniu Tury.

Dodawanie dokumentéw rozliczeniowych do Czeku przez pracownika Zamawiajgcego
(np. faktura/zestawienie otrzymane e-mailem) — z petnym audytem operacji (kto, kiedy, do
ktérego Czeku).

Akceptacja rozliczenia po weryfikacji dokumentéw.

Operacje hurtowe (akceptacja wielu rozliczen jednoczesnie).

Generowanie listy przelewdw do wykonania (eksport PDF + XLSX).

Oznaczanie rozliczenia jako wyptaconego (zmiana statusu Czeku na ,Rozliczony”).

Powiadomienie e-mail do Obiektu po wyptaceniu refundaciji.

WF-010 Dziennik audytu

System ma rejestrowa¢ w nieedytowalnym dzienniku kazdg istotng operacje wykonang
w Systemie.

Kazdy wpis ma zawierac¢: identyfikator uzytkownika, date i godzine z doktadnoscig do sekundy,
adres IP, typ operacji, identyfikator obiektu, ktérego operacja dotyczyta, stan przed
i po (dla operacji modyfikujgcych).

Widok dziennika dostepny dla rél Administrator gtéwny i Audytor.

Filtry: uzytkownik, data, typ akcji, model, identyfikator obiektu.

Dziennik ma by¢ tylko do odczytu. Wpisy dziennika audytu nie mogg by¢ usuwane ani
modyfikowane przez zadnego uzytkownika Systemu, w tym Administratora Gtéwnego.

WF-011 Konfigurator raportéw

System ma udostepniaé administratorowi konfigurator raportéw pozwalajgcy tworzy¢ zestawienia
danych z mozliwoscig eksportu.

Wybér zakresu danych (Czeki, Wnioski, Obiekty, Rozliczenia).

Wybor kolumn raportu.

Filtry (zakres dat, Tura, Pula, status itp.).

Format eksportu: XLSX z formatowaniem, CSV.

Predefiniowane szablony raportéw: raport dla MSIT, raport koncowy Edycji.

Wymagane wskazniki sprawozdawcze, kazdy z uwzglednieniem Puli finansowej: liczba Czekow
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wygenerowanych, wykorzystanych i niewykorzystanych; kwota wykorzystanych Czekéw;
stopien wykorzystania srodkow w danej Turze; stopien wykorzystania Obiektéw hotelarskich
w podziale na rodzaj oraz kategorie; liczba Uczestnikdéw z uwzglednieniem grupy uczestnikow
— Seniorzy, posiadacze KDR, Grupa ogélna; dane zbiorcze, m.in. w podziale na wojewoédztwa.

e Mozliwos¢ zapisania wiasnego szablonu raportu.

2) Strefa publiczna i obstuga Wnioskéw

WF-012 Publiczna strona Programu

System powinien udostepnia¢ publiczng strone internetowg Programu ,Warminsko-Mazurski Czek
Turystyczny”, stanowigcg gtéwny punkt dostepu do informacji o Programie oraz umozliwiajgcg
sktadanie Wnioskow przez Uczestnikow. Publiczna strona powinna zawierac¢ co najmniej:

a) sekcje gtdbwng z przyciskiem umozliwiajacym przejscie do formularza sktadania Wniosku;

b) opis Programu, jego zatozen oraz zasad przyznawania Czekow;

c) informacje dotyczace Grup beneficjentdéw uprawnionych do udziatu;

d) opis procesu korzystania, przedstawiajgcy kolejne etapy udziatu, obejmujgce co najmniej:
ztozenie Wniosku, przyznanie Czeku, dokonanie rezerwacji pobytu, realizacje pobytu.

e) licznik odliczajgcy czas do rozpoczecia kolejnej Tury, wyswietlany automatycznie
w przypadku, gdy nabdr nie jest aktywny;

f) przycisk umozliwiajgcy ztozenie Wniosku aktywny wytgcznie w okresie prowadzenia naboru,
zgodnie z harmonogramem okreslonym przez Zamawiajgcegdo;

g) dostep do dokumentdw i informacji dotyczgcych Czeku, w szczegdlnosci:

e regulaminu,

e klauzuli informacyjnej dotyczacej przetwarzania danych osobowych,
e odpowiedzi na najczesciej zadawane pytania (FAQ),

e danych kontaktowych Zamawiajgcego.

h) wyszukiwarke Obiektéw noclegowych uczestniczacych w Zadaniu.
i) mozliwos¢ publikowania komunikatéw i informacji przez Zamawiajgcego bez koniecznosci
ingerencji Wykonawcy.

Publiczna strona Programu powinna by¢ udostepniona pod odrebng domeng zakupiong przez
Zamawiajgcego. Wykonawca zapewni jej integracje z Systemem teleinformatycznym oraz prawidtowe
funkcjonowanie wszystkich udostepnianych funkcjonalnosci. Wykonawca zapewni konfiguracje
domeny, certyfikatu SSL/TLS oraz wszystkich niezbednych elementéw infrastruktury umozliwiajgcych
uruchomienie i bezpieczne funkcjonowanie publicznej strony Zadania pod domeng wskazang przez
Zamawiajgcego.

WF-013 Formularz Wniosku — krok 1: wyboér Grupy beneficjentow

System ma prezentowaé Uczestnikowi trzy karty wyboru grupy z opisem warunkéw kazdej
Z nich.

e Senior — wymaga deklaracji wieku 60+ (wskazanie daty urodzenia, weryfikacja automatyczna
online, bez utrwalania w systemie).

o Karta Duzej Rodziny — wymaga podania numeru KDR; status karty weryfikowany jest
automatycznie, online, w ustudze Emp@tia/MRIPS. Numer karty nie jest utrwalany
w Systemie.

e Grupa otwarta — wybor grupy wymaga podania daty urodzenia wytgcznie w celu automatycznej
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weryfikacji petnoletnosci Uczestnika. Data urodzenia nie moze byé zapisywana ani przechowywana
w Systemie.

System powinien uniemozliwia¢ wyboér Grupy beneficjentow, ktora nie jest aktywna w danej turze lub
gdy w trakcie generowania Czekéw pula srodkéw sie wyczerpata.

WF-014 Formularz Wniosku — krok 2: dane osobowe
Uczestnik podaje minimum danych niezbednych do udziatu w Zadaniu.
e Imie (pole wymagane).
o Nazwisko (pole wymagane).
e Adres e-mail (pole wymagane, z walidacjg formatu).
¢ Numer telefonu (pole wymagane, format polski +48 XXX XXX XXX).
o Wojewddztwo zamieszkania (pole wymagane, lista wyboru — 16 wojewddztw)

e Numer Karty Duzej Rodziny (pole wymagane wytgcznie dla Grupy KDR) — stuzy jednorazowej,
automatycznej weryfikacji online, nie jest zapisywany w Systemie.
o System NIE powinien zbiera¢ numeru PESEL ani adresu zameldowania; numer Karty Duzej

Rodziny nie jest utrwalany; data urodzenia nie jest utrwalana (przetwarzana wylgcznie
przejsciowo).

WF-015 Formularz Wniosku — krok 3: oswiadczenia i zgody

Przed zlozeniem Whniosku System powinien umozliwiaé Uczestnikowi zapoznanie sie
z wymaganymi dokumentami oraz ztozenie wymaganych oswiadczen i potwierdzen.

System powinien zapewniaé mozliwosé:
e Oswiadczenia o spetieniu warunkéw wybranej Grupy beneficjentow (zgodnie z WF-014).
o Akceptacji regulaminu z linkiem do petnej tredci.
e Zgody na przetwarzanie danych osobowych zgodnie z RODO.
e Oswiadczenia o prawdziwosci podanych danych.

e Oswiadczenie o nieskorzystaniu z innych form dofinansowania finansowanych ze srodkéw
publicznych na pokrycie kosztéw tego samego pobytu, zgodnie z zasadami realizacji Zadania.
Wszystkie wymagane oswiadczenia i potwierdzenia powinny byé obowigzkowe. System nie moze
umozliwi¢ ztozenia Wniosku bez ich uprzedniego zaznaczenia.

WF-016 Formularz Wniosku — krok 4: zabezpieczenie formularza przed automatycznym
sktadaniem Wnioskow

System powinien zapewniag:

a) zastosowanie mechanizmu weryfikacji odrézniajacego uzytkownika od
zautomatyzowanego oprogramowania (np. reCAPTCHA v3 lub rozwigzanie
rébwnowazne);

b) mozliwos¢ konfiguracji poziomu czutosci mechanizmu zabezpieczajgcego przez
Administratora;

c) automatyczne rejestrowanie w dzienniku zdarzen prob ztozenia Wniosku ocenionych
jako podejrzane lub moggce swiadczy¢ o naduzyciu;

d) mozliwosé czasowego blokowania sktadania Wnioskéw z adreséw IP lub urzgdzen
generujgcych nadmierng liczbe zgtoszen.
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WF-017 Weryfikacja SMS

System ma wysytaé kod weryfikacyjny na numer telefonu podany przez Uczestnika. Uczestnik
wprowadza kod w formularzu w celu potwierdzenia, ze posiada dostep do podanego numeru.

¢ Kod 6-cyfrowy, wazny 10 minut od wysfania.

e Mozliwos$¢ ponownego wystania kodu po uptywie co najmniej 60 sekund od poprzedniej
wysyiki.
e Maksymalnie 3 proby wprowadzenia btednego kodu, po czym Whniosek wymaga restartu.

e Komponent Ul obstugujgcy wklejenie kodu z innego zrédta (np. SMS na innym urzgdzeniu).
System powinien umozliwia¢ ograniczenie liczby kodéw SMS wysytanych na ten sam numer telefonu
oraz z tego samego adresu IP w okreslonym przedziale czasu. Parametry limitdw powinny byc¢
konfigurowalne przez Zamawiajgcego.

WF-017b Kontrola liczby przyznanych Czekéw

System powinien kontrolowac liczbe Czekéw przyznanych Uczestnikowi w ramach catego Zadania.
System powinien zapewniaé, ze:

a) Uczestnik moze ztozy¢ Wniosek w kazdej Turze, jezeli w poprzednich Turach nie zostat mu
przyznany Czek.

b) Przyznanie Czeku Uczestnikowi skutkuje uniemozliwieniem przyznania kolejnego Czeku tej
samej osobie w pozostatych Turach, niezaleznie od tego, czy przyznany Czek zostat
wykorzystany.

c) W przypadku préby ponownego ztozenia Wniosku przez Uczestnika, ktéremu zostat juz
przyznany Czek, System powinien automatycznie zablokowaé mozliwos¢ jego
wygenerowania oraz wyswietli¢ komunikat informujgcy, ze dla wskazanego Uczestnika Czek
zostat juz wezesniej przyznany.

d) Mechanizm weryfikacji powinien identyfikowa¢ Uczestnika na podstawie danych okreslonych
przez Zamawiajgcego, w szczegoélnosci numeru telefonu oraz adresu poczty elektroniczne;j,
z mozliwoscig uwzglednienia dodatkowych danych identyfikacyjnych.

e) Informacja o przyznaniu Czeku powinna by¢ przechowywana przez System przez caty okres
trwania Zadania, niezaleznie od statusu Czeku (wykorzystany, niewykorzystany, wygasty lub
uniewazniony).

System powinien wyswietli¢ uzytkownikowi jednoznaczny komunikat o braku mozliwosci przyznania
kolejnego Czeku z uwagi na wczesniejsze przyznanie Czeku. Tre$s¢ komunikatu powinna by¢
konfigurowalna przez Zamawiajgcego z poziomu Panelu Administratora.

WF-018 Walidacja Wniosku po stronie Systemu
Po pozytywnej weryfikacji SMS System przeprowadza walidacje Whniosku.

e Sprawdzenie unikalnosci: czy kombinacja adresu e-mail i numeru telefonu nie otrzymata juz
Czeku.

e Sprawdzenie, czy biezgca Tura jest aktywna.

e Sprawdzenie, czy w wybranej Puli finansowej dostepne sg srodki.

e Dla Grupy KDR: automatyczna weryfikacja statusu Karty Duzej Rodziny w ustudze
Emp@tia/MRIPS — Czek przyznawany wytgcznie przy pozytywnym wyniku weryfikacji; w razie
niedostepnosci ustugi System ponawia probe (kolejka) i prezentuje Uczestnikowi czytelny
komunikat.

e Przy spefieniu wszystkich warunkéw: bezpieczna alokacja srodkéw z Puli (mechanizm
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odporny na warunki wyscigu) i utworzenie Czeku.

e Przy braku spetnienia warunkdw: jasny komunikat o powodzie odmowy.

WF-019 Powiadomienie o przyznaniu Czeku
Po pomysinym przyznaniu Czeku Uczestnik otrzymuje natychmiastowe powiadomienia.

e Ekran potwierdzenia z numerem Czeku, jego wartoscig, terminem waznosci
(do konca Tury, w ktérej zostat przyznany).

o Wiadomos$¢ e-mail z numerem Czeku, jego wartoscig, terminem waznosci
(do konhca Tury, w ktérej zostat przyznany).

e Wiadomos$é SMS z numerem Czeku (drugi z dwéch SMS-6w w procesie).

WF-020 Ekran odmowy

W przypadku braku spetnienia warunkéw System ma prezentowaé Uczestnikowi ekran odmowy
Z jasnym komunikatem.

e  Przyczyna odmowy w zrozumiatym jezyku (np. ,Wyczerpano srodki”).
o Wskazanie ewentualnych nastepnych terminéw naboru.
o Kontakt do Zamawiajgcego w razie pytan.

WF-021 Publiczna lista Obiektow

System ma udostepniaé publiczng liste Obiektéw uczestniczacych w Zadaniu, dostepng bez
logowania.

o Karty Obiektéw ze zdjeciem, nazwa, lokalizacja, kategorig, danymi kontaktowymi.
o Filtry: lokalizacja (powiat, miejscowos$¢), kategoria obiektu.

o Wyszukiwarka umozliwiajgca wyszukiwanie Obiektéw wedtug nazwy, miejscowosci lub innych
danych udostepnionych przez Zamawiajgcego;

e Strona szczego6towa Obiektu (po kliknieciu w karte): peten opis, zdjecia, dane kontaktowe.

e System powinien zapewnia¢ wygodng prezentacje wiekszej liczby wynikéw wyszukiwania
poprzez stronicowanie (paginacije) lub inne rozwigzanie zapewniajgce ptynne przegladanie listy
Obiektow.

WF-022 Wyszukiwanie i weryfikacja Czekéw w Panelu Administratora

System nie przewiduje udostepnienia publicznego modutu umozliwiajgcego sprawdzanie statusu Czeku
przez Uczestnikow. Weryfikacja statusu Czeku odbywa sie wytgcznie za posrednictwem uprawnionych
pracownikéw Zamawiajgcego:

o Wyszukiwarka Czekéw w module Czekéw Panelu administratora: po kodzie Czeku, adresie
e-mail lub nazwisku.

e Prezentacja statusu, terminu waznosci oraz petnej historii Czeku (zgodnie z uprawnieniami
roli pracownika).

o Kazde wyszukanie danych osobowych rejestrowane w dzienniku audytu (WF-010).

e Strona potwierdzenia przyznania Czeku (po pozytywnej decyzji) pozostaje w zakresie, wraz
z wersjg do druku.

3) Panel Obiektu noclegowego

WF-023 Formularz zgtoszenia rejestracji Obiektu
System ma udostepniac publiczny formularz rejestracji Obiektu noclegowego. Formularz powinien by¢
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dostepny wytgcznie w okresie naboru okreslonym przez Zamawiajgcego. Formularz zgtoszeniowy
powinien obejmowac co najmniej nastepujace etapy:

1. Dane podmiotu prowadzacego dzialalnosé:
e nazwa podmiotu,
e NIP,
e REGON (jezeli dotyczy),
e adres siedziby.
2. Dane Obiektu noclegowego:
e nazwa Obiektu,
e adres Obiektu,
e rodzaj i kategoria Obiektu,
o lokalizacja (miejscowos¢, powiat),
3. Dane kontaktowe:
e imie i nazwisko osoby do kontaktu,
e numer telefonu,
e adres poczty elektroniczne;.

4. Dane do rozliczen:
e numer rachunku bankowego przeznaczonego do wyptaty refundacji.

5. Dokumenty wymagane przez Zamawiajacego:
e dokument potwierdzajgcy numer rachunku bankowego,
o dokument potwierdzajgcy prowadzenie Obiektu noclegowego lub wpis do wtasciwej ewidenciji
(jezeli jest wymagany),
e oswiadczenia wymagane przez Zamawiajgcego (np. dotyczace niezalegania z naleznosciami
publicznoprawnymi),
e inne dokumenty okreslone przez Zamawiajgcego.
6. Wizytowka Obiektu:
o  krotki opis,
e galeria zdjec,
e dodatkowe informacje udostepniane publicznie.

N

Oswiadczenia i potwierdzenia:

e akceptacja regulaminu uczestnictwa Obiektéw w Zadaniu,

e wymagane oswiadczenia okreslone przez Zamawiajgcego: (brak zalegtosci wobec ZUS,

brak zalegtosci wobec US, brak decyzji o zakazie prowadzenia dziatalnosci, brak podwyzszania
cen z powodu Programu, brak tgczenia z innym dofinansowaniem, realizacja wytgcznie ustug
hotelarskich, obowigzek weryfikacji uczestnika).

e potwierdzenie prawdziwo$ci przekazanych danych.

System powinien zapewniac:

a) automatyczng weryfikacje numeru NIP z wykorzystaniem Biatej Listy VAT;
b) walidacje poprawnosci wprowadzanych danych oraz kompletno$ci wymaganych zatgcznikéw;

c) mozliwos¢ zapisania formularza jako wersji roboczej i jego poézniejszego uzupeinienia przed
wystaniem;

d) automatyczne potwierdzenie przyjecia zgtoszenia przesylane na adres poczty elektronicznej
wskazany przez Obiekt;

e) mozliwos¢ zwrécenia zgtoszenia do uzupetnienia przez Zamawiajgcego wraz z informacjg o zakresie
wymaganych poprawek;
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f) brak mozliwosci samodzielnej edycji danych po zatwierdzeniu zgtoszenia. Zmiany danych
zatwierdzonego Obiektu dokonywane sg wylgcznie przez uprawnionych pracownikédw Zamawiajgcego
z poziomu Panelu Administratora.

WF-023a Historia zmian danych Obiektu

System powinien przechowywaé historie wszystkich zmian danych Obiektu noclegowego wraz
z informacjg o uzytkowniku dokonujgcym zmiany, dacie i godzinie wykonania operacji oraz zakresie
zmodyfikowanych danych.

WF-024 Zarzadzanie dostepnoscia formularza zgtoszenia Obiektéw noclegowych

System powinien umozliwia¢é Zamawiajagcemu samodzielne zarzgdzanie dostepnoscig formularza
zgtoszenia Obiektdw noclegowych z poziomu Panelu Administratora, bez koniecznosci angazowania
Wykonawcy.

Wiaczenie/wytaczenie formularza w dowolnym momencie (natychmiastowe, bez publikac;ji
nowej Edyciji).

Opcjonalny harmonogram: data i godzina automatycznego otwarcia oraz zamkniecia
(z doktadnoscig do minuty).

Przy wytaczonym formularzu wyswietlany jest komunikat o najblizszych terminach
(jesli skonfigurowane) lub o zamknieciu rejestracii.

Kazda zmiana dostepnosci formularza rejestrowana w dzienniku audytu (kto, kiedy).

WF-025 Logowanie do Panelu Obiektu noclegowego

System powinien udostepnia¢ Obiektom noclegowym odrebny Panel Obiektu z niezaleznym
mechanizmem uwierzytelniania, oddzielonym od Panelu Administratora.

a)

b)

c)

d)
e)

Pierwsze logowanie: aktywacja konta Obiektu po zatwierdzeniu zgtoszenia przez
Zamawiajgcego poprzez przestanie wiadomosci e-mail zawierajgcej jednorazowy link
umozliwiajgcy ustanowienie hasta.

Login po adresie e-mail i hasle.
Automatyczne blokowanie konta po okreslonej liczbie nieudanych préb logowania,
z mozliwoscig jego odblokowania przez uprawnionego pracownika Zamawiajgcego.

Mozliwos¢ zapamietania urzadzenia uzytkownika przez okreslony czas.
Mechanizm resetu hasta.

WF-026 Realizacja Czeku przez Obiekt noclegowy

Panel

Obiektu powinien umozliwiac¢ realizacje przyznanego Czeku poprzez wprowadzenie wymaganych

danych dotyczacych pobytu Uczestnika. Panel Obiektu nie powinien zawiera¢ funkcji administracyjnych,
historii operacji ani mozliwosci edycji danych Obiektu. System powinien zapewniaé mozliwosc
wprowadzenia co najmniej nastepujacych danych:

Pole: Numer Czeku (kod podany przez Uczestnika ).

Pole: Imie Uczestnika.

Pole: Nazwisko Uczestnika.

Pole: Liczba nocy (minimum 2).

Pole: Catosciowy koszt pobytu (kwota w zt).

Checkbox ,Zweryfikowano tozsamo$¢ Uczestnika na podstawie dokumentu”.
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e Checkbox ,Zweryfikowano status Senior (na podstawie dokumentu tozsamo$ci)” — widoczny
tylko dla Czekdéw Grupy Senior.

e Checkbox ,Zweryfikowano KDR (na podstawie Karty Duzej Rodziny)” — widoczny wytgcznie
dla czekéw przyznanych w grupie KDR.)

o Walidacja zgodnosci imienia i nazwiska Uczestnika z danymi przypisanymi do Czeku — przy
rozbieznosci System prezentuje czytelny komunikat btedu i nie pozwala zatwierdzi¢ realizaciji
(ochrona przed pomytkg pracownika Obiektu).

e Po wypetnieniu i zatwierdzeniu — zmiana statusu Czeku na ,Zrealizowany”, audit log operacji.

o Walidacje: Czek musi istnie¢, by¢ aktywny i nie by¢ wczesniej zrealizowany; minimum 2 noce;
koszt pobytu > 0.

o Dane wprowadzone przez Obiekt przy realizacji Czeku stanowig podstawe do wygenerowania
po zakonczeniu Tury dokumentu rozliczeniowego / zestawienia zrealizowanych Czekow,
0 ktéorym mowa w WF-027.

e Po wprowadzeniu prawidlowego numeru Czeku System powinien automatycznie wyswietlié
podstawowe informacje o Czeku, obejmujgce co najmniej: imie i nazwisko Uczestnika, grupe
beneficjentow, wartos¢ Czeku oraz termin jego waznosci, przed zatwierdzeniem realizacji.

e W przypadku chwilowej utraty potaczenia z Systemem podczas realizacji Czeku, dane
wprowadzone do formularza nie powinny zostaé utracone. Po ponownym nawigzaniu
potgczenia uzytkownik powinien mie¢ mozliwos¢ kontynuowania procesu realizacji Czeku lub
ponownego wprowadzenia danych bez ryzyka podwdjnego zarejestrowania realizacji.

WF-027 Generowanie dokumentu rozliczeniowego / zestawienia zrealizowanych Czekéw oraz
upload dokumentoéw rozliczeniowych

Po zakonczeniu Tury Obiekt ma mozliwo$¢ wygenerowania z Systemu dokumentu potwierdzajgcego
zrealizowane Czeki w danej Turze. Dokument moze stanowi¢ dokument ksiegowy albo zatgcznik do
dokumentu ksiegowego, zgodnie z zasadami okreslonymi przez Zamawiajgcego oraz regulaminem
Warminsko-Mazurskiego Czeku Turystycznego.

Dokument powinien zawieraé co najmniej:

e dane Obiektu: nazwa i adres wystawcy, nazwa Obiektu noclegowego, NIP,
e dane Zamawiajgcego jako ptatnika dotacji: nazwa, adres, NIP,

o tytut dokumentu: ,Zestawienie Czekdw zrealizowanych w LIl (do wyboru) Turze
w ramach Warminsko-Mazurskiego Czeku Turystycznego”,

e wskazanie okresu Tury, ktérej dotyczy dokument,

e informacje, ze dokument stanowi podstawe do wyptaty srodkéw przez Zamawiajgcego
na rzecz Obiektu noclegowego,

e tytut obciazenia,

e kwote obcigzenia w z,

e okres obcigzenia,

e termin pfatnosci,

e numer rachunku bankowego Obiektu,

e liste zrealizowanych Czekéw zawierajgca: Ip., numer Czeku, wartos¢ Czeku,
date realizaciji (forma tabeli).

System powinien umozliwiaé pobranie dokumentu przez Obiekt w formacie PDF. Po zrealizowaniu
Czeku Obiekt moze wgraé dokumenty rozliczeniowe (faktura/rachunek) do tego Czeku.
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Akceptowane formaty: PDF, JPG, PNG (skany dokumentow).

Maksymalny rozmiar pojedynczego pliku: 10 MB.
Mozliwos¢ dodania wielu plikow do jednego Czeku.

Mozliwos¢é podgladu wgranego dokumentu i jego usuniecia (przed akceptacjg przez
Zamawiajgcego).

Dokumenty wgrywane sg w formie zaszyfrowane;j.

Wygenerowany dokument oraz dokumenty uploadowane przez Obiekt powinny by¢ dostepne dla
Zamawiajgcego w Panelu administratora w module rozliczen. Dodatkowo pracownik Zamawiajgcego
moze dotgczyé dokumenty do Czeku z poziomu Panelu administratora (WF-009) — np. w przypadku
faktury lub zestawienia otrzymanego e-mailem.

4). Statusy Wniosku i Czeku
WF-028 Definicja statuséw Czeku

System powinien obstugiwaé nastepujgce statusy Wnioskoéw oraz Czekow:

Whiosek ztozony - Uczestnik poprawnie wypetnit i przestat Wniosek. Wniosek oczekuje na
weryfikacje oraz rozpatrzenie przez System.

Odrzucony - Whniosek nie spetnia warunkéw udziatu w Programie lub nie moze zostac
uwzgledniony z innych przyczyn okreslonych w zasadach realizacji Programu. System powinien
wskazac¢ przyczyne odrzucenia.

Wygenerowany - Wniosek zostat pozytywnie zweryfikowany, a System wygenerowat Czek oraz
przekazat go Uczestnikowi za posrednictwem wiadomosci SMS i poczty elektronicznej. Od
momentu wygenerowania Czek jest wazny i moze zostaé zrealizowany zgodnie z zasadami
Programu.

Zablokowany - Realizacja Czeku zostata czasowo wstrzymana przez Zamawiajgcego z powodu
koniecznosci przeprowadzenia dodatkowej weryfikacji, kontroli lub wyjasnienia okolicznosci
zwigzanych z jego przyznaniem lub realizacja.

Zrealizowany - Obiekt noclegowy potwierdzit realizacje Czeku w Systemie po zakonczeniu
pobytu Uczestnika. Dane dotyczgce pobytu zostaty zapisane i stanowig podstawe do
rozliczenia.

Rozliczony - Rozliczenie zostato zatwierdzone przez Zamawiajgcego, a nalezna refundacja
zostata wyptacona Obiektowi noclegowemu.

Wygasty- Czek nie zostat wykorzystany w okresie jego waznosci okreslonym
w zasadach Programu. Srodki przypisane do Czeku wracaja do odpowiedniej Puli finansowej
zgodnie z obowigzujgcymi zasadami.

Uniewazniony- Czek zostat uniewazniony decyzjg Zamawiajgcego, w szczegolnosci
w przypadku stwierdzenia naruszenia zasad Programu, podania nieprawdziwych danych lub
innych okoliczno$ci uniemozliwiajgcych jego realizacje.

WF-029 Reguly przejs¢ miedzy statusami

System powinien wymuszac¢ zdefiniowane reguty przej$¢ pomiedzy statusami Wnioskow i Czekdw.
Niedozwolona zmiana statusu powinna zosta¢ automatycznie zablokowana, a uzytkownik powinien
otrzymac¢ odpowiedni komunikat.

System powinien obstugiwac co najmniej nastepujace przejscia:

Whniosek zlozony” — ,Odrzucony” — po stwierdzeniu niespetnienia warunkéw udziatu
w Programie lub wystgpieniu innych przestanek okreslonych w zasadach Programu; System
powinien wymagac¢ wskazania przyczyny odrzucenia.

~Whniosek ztozony” — ,Wygenerowany” — po pozytywnej weryfikacji Wniosku, wygenerowaniu Czeku
oraz wystaniu powiadomienia do Uczestnika.
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= ,Wygenerowany” — ,Zrealizowany” — po potwierdzeniu realizacji Czeku przez Obiekt noclegowy.

= Zrealizowany” — ,Rozliczony” — po zatwierdzeniu rozliczenia przez Zamawiajgcego oraz
oznaczeniu refundacji jako wyptacone;.

= _Wygenerowany” — ,Wygasty” — automatycznie po uptywie okresu waznosci Czeku, jezeli nie zostat
on zrealizowany.

= ,Wygenerowany” — ,Zablokowany” — decyzjg uprawnionego pracownika Zamawiajgcego,
w przypadku koniecznosci przeprowadzenia kontroli lub wyjasnienia okolicznosci zwigzanych
z Czekiem.

=  Zablokowany” — ,Wygenerowany” — po zakonczeniu czynnosci  wyjasniajgcych
i przywréceniu mozliwosci realizacji Czeku.

= ,Wygenerowany” Ilub ,Zablokowany” — ,Uniewazniony” - decyzjg Zamawiajgcego,
w przypadkach okreslonych w regulaminie Programu, w szczegolnosci w razie stwierdzenia
naruszenia zasad Programu lub podania nieprawdziwych danych.

Kazda zmiana statusu powinna zosta¢ automatycznie zarejestrowana w dzienniku audytu wraz
z informacja o uzytkowniku, dacie, godzinie oraz podstawie dokonania zmiany.

Status ,Rozliczony”, ,Wygasty” oraz ,Uniewazniony” sg statusami koncowymi i nie mogg zostac
zmienione na inny status, z wyjgtkiem sytuacji wynikajacych z usunigcia oczywistej omyiki przez
Zamawiajagcego, przy zachowaniu petnej historii zmian w dzienniku audytu.
WF-030 Audyt przejsé miedzy statusami
Kazde przejscie miedzy statusami Czeku jest rejestrowane w historii Czeku z petnym sladem
audytowym.

¢ |dentyfikator uzytkownika dokonujgcego zmiany (lub systemu, jesli zmiana automatyczna).

e Data i godzina z doktadnoscig do sekundy.

e Status poprzedni i nowy.

¢ Opcjonalny komentarz administratora.

5). Silnik Pul i Tur

WF-031 Bezpieczna alokacja srodkéw (race-safety)
Mechanizm dekrementowania $rodkéw z Puli przy przyznawaniu Czeku musi by¢ odporny na
warunki wyscigu w warunkach duzej liczby rownolegtych Wnioskdow.

e Zastosowanie blokady (lock) na poziomie Puli przy operacji alokacji.

e Testy integracyjne z symulacjg co najmniej 100 rownolegtych operacji alokacji.

e Brak mozliwosci wystapienia sytuacji, w ktérej przyznano Czek mimo braku srodkéw w Puli
(double-spending).

e Transakcyjnos¢: rollback alokaciji w razie btedu na pdzniejszym etapie tworzenia Czeku.

WF-032 Reguly przeptywu niewykorzystanych srodkow

System powinien umozliwia¢ zarzgdzanie niewykorzystanymi $rodkami finansowymi pomiedzy Turami
zgodnie z zasadami okreslonymi przez Zamawiajgcego. System powinien zapewniac:

a) automatyczne lub reczne przenoszenie niewykorzystanych srodkéw do kolejnej Tury
w obrebie tej samej Puli finansowej, zgodnie z konfiguracjg okreslong przez Zamawiajgcego;

b) mozliwosé wskazania przez Zamawiajgcego, do ktérej Tury majg zostac przeniesione
niewykorzystane srodki;
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c) brak mozliwosci przenoszenia srodkéw pomiedzy Pulami finansowymi pochodzgcymi z
réznych zrodet finansowania;

d) zachowanie petnej identyfikowalnosci pochodzenia srodkéw finansowych na kazdym etapie
realizacji Programui;

e) automatyczne przeliczenie dostepnych srodkéw w kolejnej Turze po wykonaniu operac;ji
przeniesienia;

f)  rejestrowanie kazdej operacji przeniesienia srodkéw w dzienniku audytu wraz
z informacjg o:

e dacie i godzinie operaciji,

o uzytkowniku wykonujgcym operacje (w przypadku operacji recznej),
e kwocie przeniesionych srodkow,

e Pulifinansowe;j,

o Turze, z ktorej srodki zostaty przeniesione,

o Turze, do ktdrej srodki zostaty przeniesione.

WF-033 Otwieranie i zamykanie Tur

System automatycznie otwiera i zamyka Tury zgodnie z konfiguracja Edycji.
e Tura otwierana w skonfigurowanej dacie i godzinie (doktadnos$¢ do minuty).
e Turazamykana w skonfigurowanej dacie.

e Po zamknieciu Tury niezrealizowane Czeki zmieniajg status na ,Wygasty”, srodki wracajg do
Puli.

e System obstuguje rownoczesne uruchomienie wiecej niz jednej Tury (np. Tura Il i Tura llI
réwnolegle).

WF-034 Regutly kwalifikowalnosci Wnioskéw
System weryfikuje, czy Wniosek spetnia warunki wybranej Grupy beneficjentow.

e Grupa Senior: deklaracja wieku 60+, wskazanie daty urodzenia — automatyczna weryfikacja —
pozytywny wynik jest warunkiem przyznania czeku.

e Grupa KDR: automatyczna weryfikacja statusu Karty Duzej Rodziny w ustudze
Emp@tia/MRIPS przy sktadaniu Wniosku - pozytywny wynik jest warunkiem przyznania Czeku.

o Grupa otwarta (18+): deklaracja petnoletniosci, wskazanie daty urodzenia — automatyczna
weryfikacja — pozytywny wynik jest warunkiem przyznania czeku;

e Unikalnos¢: jedna kombinacja e-mail + telefon = jeden Czek.

5. WYMAGANIA NIEFUNKCJONALNE (WNF)
1) Wydajnosc¢ i skalowalnos¢

WNF-001 Obstuga szpilki ruchu w dniu otwarcia Tury
System musi by¢ odporny na krétkotrwatg szpilke ruchu w momencie otwarcia kazdej Tury, zgodnie

z zatozeniami i doswiadczeniem Zamawiajgcego, ze czeki ,Czeki rozchodzg sie w kilka minut”.

e System musi obstuzy¢ co najmniej 50 000 uzytkownikow jednoczesnych w pierwszych
5 minutach Tury.

e Przewidywany ruch szpilkowy: do 3 000 jednoczesnych Wnioskéw w ciggu pierwszej minuty.

e Mechanizm kolejkowania Wnioskow po stronie backendu — Whnioski przetwarzane
sekwencyjnie ze znacznikiem czasu, brak race conditions na Puli.
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e Uczestnik widzi estetyczny ekran oczekiwania (np. ,Przetwarzamy Twoje zgtoszenie”)
zamiast komunikatu o btedzie.

WNF-002 Czas odpowiedzi Systemu
W warunkach normalnej eksploatacji (poza szpilkg naboru):
e Czas odpowiedzi strony publicznej (Landing, lista Obiektow): do 1,5 sekundy (95. percentyl).
e Czas odpowiedzi formularza Wniosku: do 2 sekund (95. percentyl).
e Czas odpowiedzi Panelu administratora: do 2 sekund (95. percentyl).
e Czas odpowiedzi Panelu Obiektu (operacja realizacji Czeku): do 1,5 sekundy (95. percentyl).

WNF-003 Testy obcigzeniowe

Wykonawca zobowigzany jest do przeprowadzenia testéw obcigzeniowych Systemu przed
wdrozeniem produkcyjnym.

e Co najmniej 3 iteracje testéw: baseline, po optymalizacjach, finalna.
o Narzedzia: k6, JMeter lub réwnowazne.

e Scenariusze: symulacja szpilki naboru, normalna eksploatacja, edge cases (np. brak srodkéw
w Puli w trakcie naboru).

e Raport z testow obejmujgcy identyfikacje waskich gardet i wykonane optymalizacje.

2) Dostepnosc¢ i niezawodnosé
WNF-004 Dostepnosé¢ produkcji
System musi by¢ dostepny zgodnie z poziomem ustugi SLA 99,5% w skali miesigca.

e Zaplanowane okna serwisowe: poza godzinami szczytu naboru. Obowigzek poinformowania
Zamawiajgcego z co najmniej 48-godzinnym wyprzedzeniem.

o Mechanizm zero-downtime deployment dla aktualizacji aplikaciji.

WNF-005 Monitoring i alerty
System wyposazony jest w petny monitoring techniczny.
e Sentry — monitorowanie btedow aplikacji.
e Prometheus + Grafana — monitorowanie metryk infrastruktury.

o Alerty: gtebokos¢ kolejki przekraczajgca prog, btedy 5xx powyzej 1% w 5 minut, latencja
p95/p99 powyzej progdw, zuzycie CPU/RAM zblizajgce sie do limitow.

o Alerty wysytane do Wykonawcy; krytyczne alerty réwniez do Zamawiajgcego.

WNF-006 Backupy
Wykonawca zapewnia regularne kopie zapasowe danych.
e Codzienny backup bazy danych.
e Codzienny backup plikéw (upload Obiektow).
e Backupy szyfrowane osobnym kluczem, przechowywane off-site (chmura).
e Polityka retencji: 30 dni backupdw dziennych, 12 miesiecy backupdw miesiecznych.

e Udokumentowana procedura restore, weryfikowana testem na $rodowisku staging raz na
kwartat.

3) Bezpieczenstwo

WNF-007 Hardening serwera
Infrastruktura serwerowa zabezpieczona zgodnie z dobrymi praktykami:
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o Reguty WAF zgodne z OWASP Top 10.
o fail2ban przeciw atakom brute-force.

o Wewnetrzny security review przed wdrozeniem produkcyjnym.
e Vulnerability scan: composer audit, npm audit (regularnie w CI/CD).

WNF-008 Komunikacja szyfrowana

Cata komunikacja z Systemem odbywa sie w sposéb szyfrowany.
e HTTPS wymuszony przez HSTS na wszystkich endpointach.
e Certyfikat SSL od zaufanego urzedu, z mechanizmem automatycznego odnawiania.
e Wsparcie wylgcznie nowoczesnych protokotéw TLS (1.2, 1.3).

4) Zgodnos$¢ z prawem
WNF-009 RODO

System spetnia wymagania Rozporzadzenia Ogdlnego o Ochronie Danych Osobowych (RODO).
e Minimalizacja danych — zbieranie wylgcznie danych niezbednych do realizacji Programu.
e Przechowywanie danych przez ograniczony czas (polityka retencji — sekcja 8).

e Mechanizm realizacji uprawnien Podmiotu Danych (dostep, sprostowanie, usuniecie,
ograniczenie).

¢ Klauzule informacyjne i zgody RODO w formularzu Wniosku.

e Umowa powierzenia danych osobowych miedzy Zamawiajgcym (ADO) a Wykonawcag
(procesor) — (zatgcznik do umowy).

WNF-010 Sprawozdawczosé publiczna
Program podlega obowigzkom sprawozdawczym wynikajgcym z finansowania publicznego.

e System zapewnia mozliwo$¢ generowania raportow sprawozdawczych dla MSiT
i W-M ROT.

e Odrebna ewidencja srodkéw wedtug zrédet finansowania.
e Petny $lad audytowy operacji, przechowywany zgodnie z wymaganymi okresami archiwizacji.
o Mozliwos¢ udostepnienia danych audytorom (konto tylko do odczytu).

5) Konserwacja

WNF-011 Aktualizacje zaleznosci

Wykonawca utrzymuje zaleznosci (biblioteki, framework, system operacyjny) w aktualnych wersjach.
o Krytyczne aktualizacje bezpieczehstwa: zastosowane w ciggu 24 godziny od publikacji.
o Aktualizacje pozostate: zgodnie z harmonogramem ustalonym ze Zamawiajgcym.

WNF-012 Logowanie
System prowadzi logi techniczne utatwiajace diagnostyke.
o Logi aplikacji: btedy, ostrzezenia, kluczowe operacje biznesowe.
e Logidostepu.
e Logi bezpieczenstwa: co najmniej nieudane logowania, anomalie, blokady fail2ban.
e Retencja logdéw: co najmniej 24 miesigce.
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6. Integracje zewnetrzne

1) Biata Lista VAT

WF-035 Integracja z Biata Lista VAT

System automatycznie weryfikuje numer NIP Obiektu w Biatej Liscie VAT prowadzonej przez Szefa
Krajowej Administracji Skarbowe;j.

e Endpoint: api.mf.gov.pl/wl-api.

o Weryfikacja przy ztozeniu zgtoszenia rejestracji Obiektu.

o  Wynik weryfikacji przechowywany w Systemie wraz ze znacznikiem czasu.

e Cache wyniku przez 24 godziny (oszczednos$¢ zapytan do APl zewnetrznego).
e Negatywna weryfikacja blokuje moderacje Obiektu do czasu wyjasnienia.

o Walidacja sumy kontrolnej NIP lokalnie, niezaleznie od dostepnosci Biatej Listy.

2) Bramka SMS

WF-036 Integracja z bramka SMS

System integruje sie z dostawcg bramki SMS do wysytki dwdch typow wiadomosci:
o Kod weryfikacyjny przy sktadaniu Wniosku przez Turyste, co najmniej 50 000 SMS/Tura
e Powiadomienie o przyznaniu Czeku z numerem Czeku, ok. 11 800 SMS/Program
Catkowity koszt zwigzany z wykorzystaniem bramki SMS oraz wysytkg SMS jest po stronie Wykonawcy.

WF-037 Mechanizm fallback bramki SMS

W przypadku niedostepnosci podstawowego dostawcy SMS System automatycznie przetgcza sie na
dostawce zapasowego.

e Prog automatycznego przetgczenia: 3 btedy wysyiki w ciggu 60 sekund.
e Powrét do dostawcy podstawowego po 10 minutach (z testem dostepnosci).
o Alert do Wykonawcy przy kazdym przetgczeniu.

WF-038 Log SMS i koszty

System rejestruje kazdg wystang wiadomos¢ SMS wraz z kosztem.
¢ |dentyfikator wiadomosci, numer odbiorcy, tres¢ (do celéw audytowych), status doreczenia.
o Koszt wiadomosci raportowany dostawcy.
e Raport miesieczny kosztow SMS dostepny w Panelu administratora.

3) Ustuga weryfikacji statusu Karty Duzej Rodziny (Emp@tia/ MRiPS)
WF-039 Integracja z ustuga weryfikacji statusu KDR
o System weryfikuje status Karty Duzej Rodziny Uczestnika (Grupa KDR) automatycznie,
w trybie online, z wykorzystaniem ustugi sieciowej udostepnianej przez Ministerstwo
Rodziny, Pracy i Polityki Spotecznej w ramach ekosystemu Emp@tia.
e Ustuga: InfoKarta — operacja sprawdzenia statusu karty po jej numerze (web service SOAP);
srodowisko produkcyjne kdr-ws.mpips.gov.pl, srodowisko testowe kdr-ws-test.mpips.gov.pl.
o Uwierzytelnienie: certyfikat kliencki oraz hasto wydane Zamawiajgcemu przez MRIPS
(uzyskanie dostepu — obowigzek Zamawiajgcego).
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o Moment weryfikacji: podczas przetwarzania Wniosku, przed przyznaniem Czeku; pozytywny
status karty jest warunkiem przyznania Czeku w Grupie KDR (WF-018, WF-034).

¢ Minimalizacja danych: numer karty przetwarzany wytgcznie przejSciowo — nie jest zapisywany
w bazie danych ani w logach (maskowanie w logach technicznych); System utrwala wytgcznie
wynik weryfikacji (pozytywny/negatywny) wraz ze znacznikiem czasu.

e Obstuga niedostepnosci ustugi: automatyczne ponowienia (mechanizm kolejkowy), czytelny
komunikat dla Turysty, alert do Wykonawcy; incydenty rejestrowane.

o Wykonawca wykorzysta sprawdzong produkcyjnie integracie z wiasnych wdrozen
komercyjnych (adaptacja do platformy Systemu).

o Automatyczna weryfikacja statusu KDR na etapie sktadania Wniosku nie wytgcza obowigzku
weryfikacji uprawnienia przez Obiekt przy realizacji Czeku. Panel Obiektu umozliwia
potwierdzenie dokonania tej weryfikacji poprzez zaznaczenie odpowiedniego checkboxa przy
realizacji Czeku przyznanego w Grupie KDR.

4) Integracja ze strong internetowa Zamawiajacego
WF-040 Spéjnosé wizualna i wejscie z portalu

System powinien zachowywac¢ spoéjnos¢ wizualng z identyfikacjg wizualng Zamawiajgcego oraz
umozliwia¢ tatwy dostep do Programu z poziomu strony internetowej W-M ROT.

7. WYMAGANIA UX/UI | DOSTEPNOSCI
1) Responsywnosé

WF-041 Responsywny design

System dostepny i poprawnie funkcjonujgcy na urzgdzeniach o réznych szerokosciach ekranu.

e Pelne wsparcie: smartfon (320-767 px), tablet (768—1023 px), desktop (1024 px i wiecej).

o Wszystkie kluczowe $ciezki uzytkownika (Wniosek, lista Obiektow, Panel Obiektu) w petni
operacyjne na smartfonie.

o Testy reczne na rzeczywistych urzadzeniach minimum: iPhone, Android, iPad, desktop
1920%1080.

2)  Zgodno$é WCAG
WF-042 Zgodno$é z WCAG 2.1 AA

System ma spetniac wymagania minimum WCAG 2.1 na poziomie AA, zgodnie
z ustawowymi wymogami dla podmiotéw finansowanych ze srodkéw publicznych.

o Kontrast tekstu wobec tta: minimum 4,5:1 dla tekstu standardowego, 3:1 dla duzego tekstu.

e Petna obstuga klawiatury (poruszanie po elementach interaktywnych klawiszem Tab,
aktywacja Enter/Space).

o Etykiety dla wszystkich pol formularzy.

o Atrybuty ARIA na elementach interaktywnych.

o Alternatywne opisy (alt) dla obrazéw niesie informacje.

o Komunikaty btedéw dostepne dla czytnikdw ekranu.

o Mozliwosé zmiany rozmiaru tekstu do 200% bez utraty funkcjonalnosci.
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WF-043 Audyt WCAG

Wykonawca przeprowadza audyt dostepnosci przed wdrozeniem produkcyjnym.
o Audyt automatyczny: axe-core, Lighthouse.
¢ Audyt manualny: nawigacja klawiatura, czytnik ekranu (NVDA lub réwnowazny).
o Raport zgodnosci zawierajacy liste poprawek wykonanych w trakcie audytu.

3) Przegladarkii urzadzenia
WF-045 Wspierane przegladarki

System dziata poprawnie w nastepujgcych przegladarkach w aktualnych wersjach stabilnych:
e Chrome (desktop, Android).
e Safari (desktop, iOS).
o Firefox (desktop, Android).
o Edge (desktop).

8. BEZPIECZENSTWO | OCHRONA DANYCH OSOBOWYCH
1) Minimalizacja danych
WF-046 Zakres gromadzonych danych Uczestnika
System gromadzi od Uczestnika wytgcznie dane niezbedne do realizacji Warminsko-Mazurskiego
Czeku Turystycznego.
¢ Imie, nazwisko.
e Adres e-mail.
e  Numer telefonu.
e Deklaracja przynaleznosci do Grupy beneficjentow.

o Wojewddztwo zamieszkania (wylacznie nazwa wojewddztwa — bez peinego adresu) —
na potrzeby sprawozdawczosci zagregowane;j.

o Wynik automatycznej weryfikacji statusu KDR (pozytywny/negatywny + znacznik czasu) —
wytgcznie dla Grupy KDR.

o Wynik automatycznej weryfikaciji wieku (18+, 60+); pozytywny/negatywny + znacznik czasu
e System NIE gromadzi: numeréw PESEL, adreséw zameldowania. Numer Karty Duzej Rodziny
NIE jest utrwalany — przetwarzany wytgcznie przejsciowo podczas automatycznej weryfikaciji
online; data urodzenia nie jest utrwalana — przetwarzana przej$ciowo podczas automatycznej
weryfikacji online.
WF-047 Zakres gromadzonych danych Obiektu
System gromadzi od Obiektu dane niezbedne do realizacji rozliczen i kontaktéw.
e Dane firmowe (nazwa, NIP, REGON, KRS jesli dotyczy, adres siedziby).
e Dane Obiektu (nazwa, adres, kategoria, lokalizacja geograficzna).
o Dane kontaktowe (osoba kontaktowa, e-mail, telefon).
¢ Numer rachunku bankowego.
e Wgrane dokumenty (skany).

2) Szyfrowanie danych

WF-048 Szyfrowanie danych osobowych w bazie

System powinien zapewnia¢ odpowiedni poziom ochrony danych osobowych przetwarzanych
w ramach Programu, zgodnie z przepisami RODO oraz dobrymi praktykami bezpieczenstwa
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teleinformatycznego. Dane osobowe przechowywane sg w bazie w formie zaszyfrowane;.
e Szyfrowane pola: imig, nazwisko, e-mail, telefon.
o Klucze szyfrujgce przechowywane poza bazg danych, w dedykowanym module zarzgdzania
kluczami aplikacji.

e Opracowanie oraz przekazanie Zamawiajgcemu dokumentacji opisujgcej sposob zarzgdzania
kluczami szyfrujgcymi oraz procedure ich rotaciji.

WF-049 Szyfrowanie dokumentéw

Dokumenty wgrywane przez Obiekty (dokumenty rejestracyjne, faktury) szyfrowane sg w pamieci
masowe;j.

e Szyfrowanie per-plik.

e Dostep do dokumentéw ograniczony do uprawnionych rél z automatyczng deszyfracjg w trakcie
odczytu.

o Kazdy dostep do dokumentu logowany w audicie.

3) Polityka retencji
WF-050 Retencja danych Uczestnikéw

Dane osobowe Uczestnikdw przechowywane sg wytgcznie przez okres niezbedny do realizaciji
Zadania, jego rozliczenia, obstugi reklamaciji, kontroli oraz innych obowigzkéw wynikajacych z
przepiséw prawa lub umowy zawartej z Ministrem Sportu i Turystyki.

o W trakcie realizacji Zadania — peiny zakres danych.

e Po zakonczeniu realizacji Zadania — dane przechowywane sa przez okres wskazany przez
Zamawiajacego, nie krétszy niz okres niezbedny do zakonczenia rozliczen, kontroli oraz
realizacji obowigzkéw wynikajgcych z przepiséw prawa i umowy z Ministrem Sportu i
Turystyki.

o Po uptywie okresu retencji dane osobowe podlegajg automatycznej anonimizacji lub trwatemu
usunieciu zgodnie z decyzjg Zamawiajgcego.

e Przed anonimizacjg lub usunieciem wykonywana jest zaszyfrowana kopia archiwalna
przekazywana Zamawiajgcemu.

WF-051 Retencja danych Obiektow i dokumentow ksiggowych

Dane Obiektéw i dokumenty ksiegowe podlegajg odrebnym terminom retencji wynikajgcym
z prawa podatkowego.

e Okres retencji: 5 lat od zakonczenia roku podatkowego, w ktérym wystawiono dokument.

e Po uplywie okresu: usuniecie z Systemu z zachowaniem zanonimizowanej ewidenciji
statystyczne;.

4) Ograniczenie dostepu
WF-052 Role i uprawnienia

System wymusza zasade najmniejszych uprawnien (least privilege).
e  Trzy role administratorow: Administrator gtéwny, Operator, Audytor.
o Audytor — tylko odczyt, brak mozliwosci modyfikacji jakichkolwiek danych.
o Kazde odczytanie rekordu osobowego loguje sie w audicie.
e Dostep do dokumentéw ksiegowych ograniczony do rél Administrator giéwny i Operator.
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5) Audyt operacji

WF-053 Dziennik audytu — wymagania niefunkcjonalne

Dziennik audytu petni role kluczowego elementu zgodnosci i bezpieczenstwa.
¢ Dziennik tylko do dopisywania — brak mozliwosci edycji ani usuwania wpisow.
o Kazdy wpis zawiera identyfikator uzytkownika, date z doktadno$cig do sekundy, adres IP.
o Retencja dziennika: co najmniej 5 lat od daty wpisu.

o Mozliwosé eksportu dziennika do celéw kontroli zewnetrznej.

6) Ochrona przed atakami
WF-054 Mechanizmy ochrony

System wyposazony jest co najmniej w mechanizmy ochrony przed typowymi wektorami ataku.
e Rate limiting na endpointach publicznych (limity per adres IP).
e CAPTCHA (reCAPTCHA v3) na formularzu Whniosku.
o  WAF z regutami OWASP Top 10.
e Ochrona przed CSRF (tokeny CSRF w formularzach).
e Ochrona przed XSS (escaping wyjscia, Content Security Policy).
e Ochrona przed SQL Injection (prepared statements, ORM).
e Bezpieczne nagtéwki HTTP (HSTS, X-Frame-Options, X-Content-Type-Options).

7) Zakres danych, cele i podstawy przetwarzania

WF-055 Ewidencja zakresu, celéow i podstaw przetwarzania danych

Administratorem Danych Osobowych (ADO) jest Zamawiajgcy; Wykonawca dziata jako podmiot
przetwarzajgcy na podstawie umowy powierzenia (WNF-009). Ponizsze zestawienie jest orientacyjne
— ostateczne podstawy prawne i klauzule informacyjne zatwierdzi Zamawiajgcy w Regulaminie:

e Dane Uczestnikdw (imig, nazwisko, e-mail, telefon, wojewddztwo, grupa beneficjentow):
cel - przyjecie i obstuga Whniosku, przyznanie i realizacja Czeku, kontakt z Uczestnikiem,
sprawozdawczo$¢ zagregowana; podstawa — art. 6 ust. 1 lit. b RODO (przystgpienie do
Warminsko-Mazurskiego Czeku Turystycznego na warunkach regulaminu) oraz art. 6 ust. 1 lit.
c/e RODO w zakresie sprawozdawczosci wobec instytucji finansujgcych.

o Wynik weryfikacji statusu KDR (bez numeru karty): cel — potwierdzenie uprawnienia do Grupy
KDR; zastosowana zasada minimalizacji danych (art. 5 ust. 1 lit. ¢ RODO) — numer karty nie
jest utrwalany.

o Wynik weryfikacji wieku po podanej dacie urodzenia (18+, 60+): cel — potwierdzenie
petnoletniosci i statusu Seniora dla Grupy Senior; zastosowana zasada minimalizacji danych
(art. 5 ust. 1 lit. ¢ RODO) — data urodzenia nie jest utrwalana.

e Dane Obiektéow (dane firmowe, kontaktowe, numer rachunku, dokumenty rejestracyjne
i ksiegowe): cel — rejestracja i moderacja Obiektu, rozliczenie refundaciji, realizacja obowigzkéw
podatkowych i sprawozdawczych; podstawa — art. 6 ust. 1 lit. bi ¢ RODO.

e Dane techniczne (logi, adresy IP, dziennik audytu): cel — bezpieczenstwo Systemu,
rozliczalno$¢ operacji, przeciwdziatanie naduzyciom; podstawa — art. 6 ust. 1 lit. f RODO
(prawnie uzasadniony interes).

e Wykonawca dostarczy projekt klauzul informacyjnych.
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9. Dokumentacja

Wykonawca dostarcza Zamawiajgcemu podstawowg dokumentacje projektowa.
10. Szkolenia

WF-056 Szkolenie pracownikéw Zamawiajacego

Wykonawca przeprowadza szkolenia z obstugi Systemu dla pracownikéw Zamawiajgcego.

e Forma: warsztat hybrydowy (osobiscie w siedzibie Zamawiajgcego lub online — do wyboru
Zamawiajgcego).

e Zakres: obstuga Panelu administratora w petnym zakresie funkcjonalnym.

e Liczba sesji: minimum 2 sesje po 2 godziny kazda.

e Liczba uczestnikéw: do 6 oséb w ses;ji.

e Materiaty szkoleniowe: prezentacja, materiaty do samodzielnej nauki, nagrania z ses;ji.

e Termin: sierpien/wrzesien 2026.

WF-057 Materialy szkoleniowe dla Obiektow
Wykonawca przygotowuje materiaty samoksztatceniowe dla Obiektéw.

e Krétki filmik instruktazowy (3—5 minut) prezentujgcy proces realizacji Czeku.
e Instrukcja PDF z zrzutami ekranowymi.
¢ Wersja online dostepna z poziomu Panelu Obiektu po zalogowaniu.

11. Gwarancja i utrzymanie

1) Gwarancja

WF-058 Okres i zakres gwarancji
Wykonawca swiadczy ustugi gwarancyjne w cenie wdrozenia przez okres 16 miesiecy od daty
uruchomienia produkcyjnego.

o Naprawa defektdw wynikajgcych z btedéw w wykonaniu Systemu.

e Wsparcie e-mail w dni robocze w godzinach 8:00-16:00 lub inne ustalone miedzy
Zamawiajagcym a Wykonawca.

2) Utrzymanie poza okresem gwarancji

Po zakohczeniu okresu gwarancyjnego Wykonawca moze sSwiadczy¢ ustugi utrzymaniowe na
podstawie odrebnej umowy.

3) Hosting

Wykonawca zapewni Hosting i utrzymanie systemu. Specyfikacja techniczna i parametry SLA hostingu
okreslone sg w sekcji 3. Okres hostingu: od provisioningu srodowiska produkcyjnego (sierpien 2026)
do zakonczenia i rozliczenia Edycji — 16 miesiecy, z mozliwoscig czasowego zwiekszenia zasobdéw
na czas szpilki naboru. Po zakonczeniu i rozliczeniu Zadania System moze zostac przetgczony w tryb
archiwalny.

4) Okres funkcjonowania Systemu

WF-059 Okres funkcjonowania Systemu
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System funkcjonuje przez okres nie krotszy niz okres realizacji i rozliczenia zadania publicznego
objetego Warminsko-Mazurskim Czekiem Turystycznym.

e od uruchomienia produkcyjnego do zakohczenia rozliczen z Obiektami oraz sprawozdawczosci
wobec MSIT — nie krécej niz 16 miesiecy.

e Po zakonczeniu i rozliczeniu Zadania System przechodzi w faze retencji danych, realizowang
w trybie archiwalnym lub poprzez zabezpieczone archiwum przekazane Zamawiajgcemu.

e System zaprojektowany jest jako wieloedycyjny — okres funkcjonowania moze zostaé
przedtuzony na kolejne Edycje (2027 i dalsze) na podstawie odrebnych uzgodnien, bez
ponownego wdrozenia (klonowanie Edycji —-WF-004).

5) Wpygaszenie Systemu po zakonczeniu Warminsko-Mazurskiego Czeku Turystycznego

WF-060 Proces wygaszenia Systemu (zakonczenie dzialania, archiwizacja i usuniecie danych)

Po  zakonczeniu  Warminsko-Mazurskiego Czeku Turystycznego  (lub po decyzji
Zamawiajgcego 0 niekontynuowaniu kolejnych Edycji) Wykonawca przeprowadza kontrolowane
wygaszenie Systemu wedlug nastepujgcego procesu:

o Eksport koncowy danych dla Zamawiajgcego: kompletne zestawienia w otwartych formatach
(XLSX/CSV) — Czeki, Wnioski, Obiekty, Rozliczenia, raporty sprawozdawcze oraz dziennik
audytu.

e Przekazanie Zamawiajgcemu zaszyfrowanego archiwum dokumentéw ksiegowych (obowigzek
przechowywania: 5 lat od zakonczenia roku podatkowego — WF-051) wraz z kluczami
deszyfrujgcymi, za protokotem.

e Anonimizacja danych osobowych Uczestnikdw zgodnie z politykg retencji (12 miesiecy po
zakonczeniu Edycji — WF-050); w Systemie pozostaje wylacznie zanonimizowane archiwum
statystyczne dla sprawozdawczosci wieloletnie;.

e Trwate usuniecie danych osobowych z Systemu oraz — zgodnie z polityka rotacji — z kopii
e zapasowych (najpdzniej 12 miesiecy od wygaszenia), protokotowane.

o Wylgczenie Srodowisk (produkcyjnego, testowego, deweloperskiego), zwolnienie zasobow
infrastruktury oraz wygaszenie domen i certyfikatéw — wedtug dyspozycji Zamawiajgcego.

e Sporzadzenie protokotu wygaszenia Systemu podpisywanego przez obie Strony (zakres
przekazanych i usunietych danych, daty operaciji, potwierdzenia zniszczenia nosnikéw/kopii).

e Alternatywnie — na zyczenie Zamawiajacego — przed wygaszeniem System moze zostaé
utrzymany w trybie archiwalnym przez okres retencji, z ograniczong infrastrukturg i kosztem
ustalanym odrebnie.

12. Testy Systemu

Przed przekazaniem Systemu do odbioru Wykonawca przeprowadzi testy funkcjonalne, wydajnosciowe
oraz bezpieczenstwa, a nastepnie udostepni System Zamawiajgcemu do przeprowadzenia testow
akceptacyjnych.

Wykonawca przekaze Zamawiajgcemu:
e raport z testéw funkcjonalnych,
e raport z testow wydajnosciowych,
e raport z testow bezpieczenstwa,
¢ wykaz usunietych btedow.

Testy akceptacyjne przeprowadza Zamawiajgcy na $rodowisku TEST/STAGING na podstawie
scenariuszy przygotowanych przez Wykonawce i zaakceptowanych przez Zamawiajgcego.
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Warunkiem odbioru Systemu jest zakohczenie testéw akceptacyjnych z wynikiem pozytywnym oraz
usuniecie  wszystkich btedow uniemozliwiajgcych  prawidtowe funkcjonowanie  Systemu.

Termin realizacji zamoéwienia: od dnia podpisania umowy do dnia 30 listopada 2026 r.,
z uwzglednieniem nastepujgcych terminéw posrednich:

1)

2)

przygotowanie i uruchomienie Publicznej strony Programu — do dnia 31 sierpnia
2026 r.;

uruchomienie produkcyjne funkcjonalnosci rejestracji Obiektéw noclegowych, umozliwiajgcej
Obiektom noclegowym rejestracje, skladanie zgtoszen oraz udziat w naborze — do dnia 06
wrzesnia 2026 r.

przeprowadzenie szkolenia dla Pracownikow Zamawiajgcego w zakresie umozliwiajgcym
zatwierdzanie rejestracji Obiektéw noclegowych — do dnia 06 wrzesnia 2026 r

zakonczenie prac programistycznych nad catoscig Systemu i przekazanie go Zamawiajgcemu
do testéw odbiorczych — do dnia 15 wrzesnia 2026 r.

przeprowadzenie szkolenia dla Pracownikéw Zamawiajgcego w zakresie obstugi Systemu —
do dnia 16 wrzesnia 2026 r.

przeprowadzenie testdow odbiorczych, usuniecie stwierdzonych btedéw uniemozliwiajgcych
odbidr oraz odbiér Systemu bez zastrzezen - w dniach 16-18 wrzesnia 2026 r.

zakonczenie prac nad catoscig Systemu, jego uruchomienie w srodowisku produkcyjnym oraz
uzyskanie odbioru czesciowego bez zastrzezen — do dnia 18 wrzesnia 2026 r. Na dzien
odbioru System musi by¢ w petni funkcjonalny i gotowy do obstugi | Tury naboru Uczestnikéw.

zapewnienie mozliwosci przeprowadzenia generowania Czekéw w ramach:
a) | Tury —w dniu 29 wrzesnia 2026 r.,

b) 1l Tury —w dniu 19 pazdziernika 2026 r.,

c) Il Tury —w dniu 9 listopada 2026 r.,

z zastrzezeniem, ze terminy poszczegdlnych etapéw i Tur mogg ulec zmianie o £2 dni, o czym
Zamawiajgcy poinformuje Wykonawce z odpowiednim wyprzedzeniem.
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